INFORME MENSUAL DE SERVICIOS TECNICOS

PRESTADOS AL CONSEJO NACIONAL DE AREAS PROTEGIDA
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MES QUE INFORMA

NUMERQ DE CONTRATO

DEL 01 AL 31 DE DICIEMBRE DE 2025

189-029-2025

SERVICIO DE CONTRATO SERVICIOS TECNICOS

e »
UNIDAD ADMINISTRATIVA DIRECCION DE TECNOLOGIAS DE LA INFORMACION l

OBJETO DEL CONTRATO

Dotar a [a Direccion de Tecnologia de la informacion de personas que brinden
sus Servicios Técnicos, para cumplir con los objetivos planteados en el Plan
Estratégico Institucional y Plan Operativo Anual.

Brindar apoyo en las actividades establecidas para la Direccién de Tecnologia
de la Informacidn, dentro del Reglamento Organico Interno.

Lograr una mayor efectividlad en la realizacién de los procesos vy
procedimientos que se desarrollan en la Direccion de Tecnologias de la
Informacién.

TERMINOS DE REFERENCIA

Apoyar en la instalacion y actualizacion de programas informaticos,
mantenimiento preventivo y correctivo menor de equipos de computo y
unidades periféricas, en las Unidades administrativas dei Consejo Nacional de
Areas Protegidas -CONAP-, conforme a las 6rdenes de trabajo remitidas por el
director de Tecnologias de la Informacion. '

Apoyar en el respaldo periddico de informacién almacenada en los equipos de
computo, asignados a las personas que laboran o prestan sus servicios
técnicos o profesionales para el -CONAP-.

Apoyar en la elaboracién de informes actualizados relacionados con los activos
informaticos de la institucion.



| d) Apoyar a los usuarios internos, respecto al manejo de paquetes y programas |
de computo instalados en los equipos del -CONAP-.

Apoyar con los procesos y actividades relacionadas con el desarrollo,
implementacién y mantenimiento de sistemas y bases de datos del -CONAP-.

Apoyar en el diagnostico, mantenimiento y reparaciones menores de los
equipos y sistemas de coOmputo del -CONAP-.

Otras actividades relacionadas con la materia de su competencia.

ACTIVIDADES REALIZADAS

Apoyé en actualizar informacion en las aplicaciones de las paginas web de |
CONAP, tales formidable forms, gravity Forms, plugin E2Pdf, todos en el gestor |
de contenidos WordPress.

Apoyé en las verificaciones internas de las IPs publicas que se utilizan en
nuestra red. Esto se realizé desde la Pagina MXToolBox, que es donde se |

verifican desde servidores externos y nos dan resultados de como nuestros |
servicios estan funcionando desde externamente. Se verificaron las |
direcciones por cada dia para verificar si no estan en lista negra o si. i

Apoyé en la administracion de la consola Exchange/admin center de Microsoft
office 365 con dominio https://conap.gob.gt. Aqui es donde se realizan las
configuraciones de los buzones de correo electrénico institucional, sub-
buzones para usuarios dentro de una unidad administrativa, también se |
administra las otras aplicaciones como Microsoft teams para los usuarios vy |
otras aplicaciones segun sea necesario para los usuarios de -CONAP-

Apoyé en la administracion del Sistema de Administracion Publica de CONAP. |
Para esto se realizan cambios en portal WEB interno y agregar cambios para |
usuarios locales y usuarios administradores.

Apoyé en la edicion de Forms desde el gestor WordPress. Esto para mejoras
en los servicios de algunos formularios desplegados en la paginas de CONAP.
Se editan con la ayuda de los usuarios que manejan estos formularios ya que |
ellos son también los que ven la base de datos de dichos formularios que entran |
a la base de datos de la pagina.




g)

h)

1))

k)

)

Apoyé en la creacion de coédigos QR para publicaciones de CONAP, y otras
publicaciones externas. Se realizaron mediante cédigo C#. cabe mencionar
que estas publicaciones mediante QR. Son validas hasta que sean removidas.

Apoyé en la administracion de la plataforma de virtualizacién de cédigo abierto |
que permite gestionar VMs de CONAP, y también la administracion de |
contenedores de Linux (LCX). En Proxmox se realizaron modificaciones como |
actualizaciones de servicios internos como PHP, MySql, Moodle de EduConap,
depuracién de dependencias, creacion de certificados SSL para protocolos de
HTTP a HTTPS y otras modificaciones en otras VMs de CONAP.
|
|
|
I

Apoyé en la redaccion de dictamenes técnicos, informes, oficios después de
las revisiones, diagnésticos de equipos de computo, servidores, softwares etc.
Esto para CONAP CENTRAL y Regionales.

Apoyé en la administracion del portal Web de conap.gob.gt desde el sistema
de gestion WORDPRESS. En este se realizaron actualizacion de
complementos como plugins, temas y otras herramientas para el uso eficaz del
mismo.

Apoyé en la edicibn de roles en las plataformas de portales como de
www.conap.gob.gt y turismo CONAP y otros servicios internos, para usuario
que utilizan estos sistemas para cargar informacién en las mismas.

Apoyé en la administracion de consola de firewall CheckPoint. Se realizaron |
cambios de directivas, politicas, roles y otros para verificar si nuestros sistemas |
no estan vulnerables. Estos cambios pueden variar hasta para el usuario final
de CONAP CENTRAL.

Apoyé en la revision de discos duros, diagnoéstico y reparacion, posteriormente |
realizar la instalacién en los equipos de cdmputo y realizar las configuraciones

necesarias para poder quedar correctamente.

m) Apoyé en la modificacion de las maquinas virtuales ya que necesitaban

n)

0)

mantenimiento a nivel de hardware y software para que el rendimiento se
mantenga de buena manera.

Apoyé en la instalacion de y administracién de BitVise SSH para la
configuracion de algunas instancias de CONAP y poder realizar las
modificaciones sin tener que tocar el ambiente propio de CONAP.

Apoyé en la edicion de paginas y subpaginas del nuevo portal de turismo-
sigap.gob.gt, donde se edita el contenido de las paginas con varios editores de




locales del dominio. Se realizaron también actualizaciones de los tools |
instalados en WordPress y actualmente se sigue editando el contenido de las
paginas para su visualizacion posteriormente.

p) Apoyé en la configuracion de los servidores ex.conap.gob.gt y turismo- |
sigap.conap.gob.gt, para realizar el cambio de servidor al otro. Esto se debe a |
que el servidor ex se migro al turismo desde el servicio de maquinas virtuales |

Proxmox.
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